»Ich sei - gewdhrt mir die Bitte
- in Eurem Netzwerk der Dritte”

IT-rechtliche Spezialisten konnen Haftungsrisiken

frithzeitig vermeiden

Keinen Stand-by-Modus, sondern hochste Aufmerksamkeit
und Sorgfalt verlangt der Einsatz der modernen Informati-
onstechnologie. Deshalb empfiehlt es sich fiir IT-Anbieter
wie fiir IT-Anwender gleichermal3en, ihrem Netzwerk - frei
nach Schillers Gedicht "Die Biirgschaft"- einen zuverldssi-
gen Fachanwalt fiir IT-Recht hinzuzufiigen.

Fiir Unternehmen gehort die Organisation einer sicheren
und effizienten IT zu den zentralen Pflichten kaufméanni-
scher Sorgfalt.!

Verliert ein Unternehmen seine elektronischen Daten
etwa durch einen Brand oder werden sie bei einer IT-In-
stallation versehentlich geldscht, geht es zu Lasten des
Unternehmens, wenn es keine externen Sicherungskopien
(sogenanntes Backup) erstellt hat.?

Vor allem grof3ere Vertragspartner aus der Industrie als Auf-
traggeber und Banken als Kreditgeber verlangen von den
Unternehmen zunehmend die Garantie einer ordnungsge-
madlen IT-Organisation. Hierzu gehort auch der sorgfal-
tige Umgang mit Passwortern. Niitzliche und belastbare
Hilfestellungen fiir die IT-Organisation im Unternehmen
bietet das Bundesamt fiir Sicherheit in der Informations-
technik (kurz: BSI). Die Behorde untersucht und bewertet
IT-Sicherheitsrisiken und -Systeme. Mal3stdbe sind die IT-
Grundschutzkataloge des BSI.? Fiir Passworter etwa legt M
2.11 der IT-Grundschutz-Kataloge eine Mindestlange von
8 Zeichen fest. Ein sicheres Passwort besteht aus Buchsta-
ben, Zahlen und mindestens einem Sonderzeichen.
Derartige Anweisungen sind in der IT-Technik (etwa vom
Systemadministrator) umzusetzen und fiir alle Mitarbeiter
des Unternehmens juristisch verbindlich festzulegen, am
besten schriftlich.

Unabdingbar sind IT-Anweisungen vor allem beim Einsatz
mobiler Endgerdte (etwa Laptops, iPads oder Smartpho-
nes) mit Anbindung zur IT des Unternehmens. Zu grof
sind in diesen Fdllen die Gefahren eines unkontrollierten
Datenabflusses.*

Ein wesentlicher Bestandteil der sorgfiltigen IT-Organisa-
tion sind auch die IT-bezogenen Vertrdge eines Unterneh-
mens. Klare Verhdltnisse sind im Interesse von IT-Anbieter
und IT-Nutzer. Dies gilt speziell bei IT-Projekten wie der
Einfithrung oder dem Austausch von Soft- oder Hardware
im Unternehmen oder beim IT-Outsourcing (also der ex-
ternen Erledigung von IT-Aufgaben durch einen Dienst-
leister). Hier kann etwa ein Lasten- oder Pflichtenheft
die Anforderungen des IT-Nutzers und die Leistungen des
IT-Anbieters definieren. Zahlreiche IT-Projekte scheitern,
wenn sich die Vertragsparteien beim Projektstart nicht
iiber ihre Verantwortlichkeiten im Klaren sind. In diesen
Fallen gilt es im Nachhinein, den Sachverhalt juristisch

aufzuarbeiten, um berechtigte Anspriiche (etwa fiir einen
IT-Nutzer) durchzusetzen und unberechtigte Anspriiche
(etwa fiir einen IT-Anbieter) abzuwehren.

In der kiinftigen Entwicklung wird der Datenschutz eine
noch breitere Bedeutung einnehmen. Die aktuellen IT-
Trends des Web 2.0, der Sozialen Medien wie Facebook
sowie die immer kleiner werdenden, mobilen Hardware-
Gerdte haben dazu gefiihrt, dass immer mehr und immer
exaktere Daten iiber die IT-Nutzer erfasst werden. Die
Sensibilitdt der Verbraucher und der Datenschutzbehorden
hat dementsprechend zugenommen. Dass der Datenschutz
auch Pflichten fiir den Mittelstand festlegt, zeigt das Bun-
desdatenschutzgesetz (BDSG): Unternehmen, in denen
mehr als 9 Personen mit der elektronischen Verarbeitung
personenbezogener Daten befasst sind, miissen einen be-
trieblichen Datenschutzbeauftragten bestellen, andern-
falls drohen € 50.000,00 BuRgeld gemaR § 43 BDSG.

Wer seine Leistungen im Internet anbietet, etwa mit ei-
nem eigenen Online-Shop oder auf einer Internet-Platt-
form wie e-Bay, hat nicht nur zahlreiche Datenschutz-
Pflichten zu erfiillen. Online-Héndler miissen ihre Kunden
seit Einfiilhrung der "Button-Losung" am 01.08.2012
gemdR § 312 g BGB deutlicher informieren. Wesentliche
Rechte und Pflichten konnen im Online-Handel durch das
sogenannte "Kleingedruckte" (die Allgemeinen Geschafts-
bedingungen) geregelt werden. Der Online-Shop muss aber
dariiber hinaus so aufgebaut sein, dass die Allgemeinen
Geschdftsbedingungen wirksam mit dem Kunden verein-
bart werden.

Das Netzwerk mit dem IT-Fachanwalt empfiehlt sich daher
nicht nur nach Schillers "Biirgschaft", sondern ist ein Ge-
bot kaufménnischer Sorgfalt und Vorsicht.

!Siehe Deusch in: Festschrift zum 60-jdhrigen Bestehen der Gretter-
Treuhand, ISBN 978-3-00-036246-0.
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